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 إرشادات عامة حول إنشاء كلمة المرور
 الأمريكية على دراية بكيفية اختيار كلمات مرور قوية.يجب أن يكون جميع المستخدمين في الجامعة العربية  **

 

 تتميز كلمات المرور القوية بالخصائص التالية:

 :يجب ان تحتوي كلمة المرور القوية على أحرف وأرقام حسب الشروط التالية• 

 أحرف صغيرة .1

 أحرف كبيرة .2

 أرقام .3

 (etc{ ][:"؛ '>< / `} \=  -حرف "خاصة" )على سبيل المثال @ # $٪ ^ & * )( _ + | ~ أ .4

 أحرف على الأقل. 8تحتوي على • 

 

 تتميز كلمات المرور الضعيفة بالخصائص التالية:

 أحرف 8تحتوي كلمة المرور على أقل من  •

 كلمة المرور هي كلمة موجودة في قاموس )إنجليزي أو أجنبي( •

 كلمة المرور هي كلمة شائعة الاستخدام مثل: •

 أسماء العائلة والحيوانات الأليفة والأصدقاء وزملاء العمل والشخصيات الخيالية ، إلخ. ¶

 مصطلحات الكمبيوتر والأسماء والأوامر والمواقع والشركات والأجهزة والبرامج. ¶

 " أو أي اشتقاق.sanfran" أو "sanjose" أو "AAUPكلمات " ¶

 العناوين وأرقام الهواتف.أعياد الميلاد وغيرها من المعلومات الشخصية مثل  ¶

 وما إلى ذلك. 123321و  zyxwvutsو  qwertyو  aaabbbأنماط الكلمات أو الأرقام مثل  ¶

 أي مما ورد أعلاه مكتوب بالمقلوب. ¶

 (secret1  ،1secretأي مما سبق مسبوقًا أو متبوعًا برقم )على سبيل المثال ،  ¶

 

طرق القيام بذلك في إنشاء كلمة مرور بناءً على عنوان أغنية أو تأكيد أو عبارة أخرى. حاول إنشاء كلمات مرور يسهل تذكرها. تتمثل إحدى 

!" أو TmB1w2R" ويمكن أن تكون كلمة المرور: "This May Be One Way To Rememberعلى سبيل المثال ، قد تكون العبارة: "

"Tmb1W> r .أو بعض الأشكال الأخرى "~ 

 

 ذه الأمثلة ككلمات مرور!()ملاحظة: لا تستخدم أياً من ه
 

 (MULTI FACTOR AUTHENTICATIONأسلوب المصادقة متعددة العوامل )
 

التي يشار إليها أحياناً بالتحقق بخطوتين أو المصادقة ثنائية  ( ،two factor authenticationالمصادقة الثنائية )

 هي عملية أمان يوفر فيها المستخدمون عاملين مختلفين للتحقق من أنفسهم. العامل

على قيام المستخدم بتوفير كلمة مرور كعامل أول وعامل ثانٍ مختلف و عادةً ما يكون إما  تعتمد أساليب المصادقة الثنائية 

 ن أو بصمة الإصبع أو الوجه.رمز أما
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طبقة إضافية من الأمان إلى عملية المصادقة من خلال التصعيب على الأشخاص الآخرين الوصول  تضيف المصادقة الثنائية

إلى أجهزة الشخص أو الحسابات عبر الإنترنت لأنه حتى لو تم اختراق كلمة المرور فإن كلمة المرور وحدها لا تكفي للدخول 

 إلى حسابك.

للتحكم في الوصول إلى الأنظمة و البيانات الحساسة. و يستخدم مقدمو الخدمات عبر  لطالما استخدمت المصادقة الثنائية

 الإنترنت المصادقة الثنائية بشكل متزايد لحماية بيانات اعتماد المستخدمين من الهاكرز

 .ما هو: المصادقة متعددة العوامل ؟ راجع (MFA)هل تريد التعرّف على المزيد حول المصادقة متعددة العوامل: تلميح

 .Microsoft ، يمكنك إضافة طبقة أمان إضافية إلى عملية تسجيل الدخول إلى حسابك في(MFA) من خلال إعداد المصادقة متعددة العوامل

ديناميكيا تم توفيره بواسطة تطبيق مصدق أو على سبيل المثال، أدخل كلمة المرور أولا، وعند مطالبتك بذلك، اكتب أيضا رمز تحقق تم إنشاؤه 

 .تم إرساله إلى هاتفك

 لتفعيل المصادقة الثنائية يرجى اتباع التعليمات التالية

ى .1 د

https://support.microsoft.com/ar-sa/office/%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%84%D9%85%D8%B5%D8%A7%D8%AF%D9%82%D8%A9-%D9%85%D8%AA%D8%B9%D8%AF%D8%AF%D8%A9-%D8%A7%D9%84%D8%B9%D9%88%D8%A7%D9%85%D9%84-c97b3170-2c05-44a6-9c7d-15953ff2a024
https://support.microsoft.com/ar-sa/office/%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%84%D9%85%D8%B5%D8%A7%D8%AF%D9%82%D8%A9-%D9%85%D8%AA%D8%B9%D8%AF%D8%AF%D8%A9-%D8%A7%D9%84%D8%B9%D9%88%D8%A7%D9%85%D9%84-c97b3170-2c05-44a6-9c7d-15953ff2a024
https://support.microsoft.com/ar-sa/office/%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%84%D9%85%D8%B5%D8%A7%D8%AF%D9%82%D8%A9-%D9%85%D8%AA%D8%B9%D8%AF%D8%AF%D8%A9-%D8%A7%D9%84%D8%B9%D9%88%D8%A7%D9%85%D9%84-c97b3170-2c05-44a6-9c7d-15953ff2a024
https://login.microsoftonline.com/common/oauth2/authorize?client_id=00000002-0000-0ff1-ce00-000000000000&redirect_uri=https%3a%2f%2foutlook.office365.com%2fowa%2f&resource=00000002-0000-0ff1-ce00-000000000000&response_mode=form_post&response_type=code+id_token&scope=openid&msafed=1&msaredir=1&client-request-id=f89fa23a-5ea1-cfc5-f17c-0e06737d42e7&protectedtoken=true&claims=%7b%22id_token%22%3a%7b%22xms_cc%22%3a%7b%22values%22%3a%5b%22CP1%22%5d%7d%7d%7d&domain_hint=aaup.edu&nonce=637763771447924896.de903b47-d582-435f-aa8a-84f0505e9a88&state=HctBDkAwEEbhlnPY2pXSqU4X4iy_dCQSQiS4vsbie7unlVJlVmTa5qgwuPDriELsiePQJInWzRRM8twbcn4xAMMwLdZbLxHMOr9Ve7xop0uw7SNwn42ku37SKDvW7QM
https://login.microsoftonline.com/common/oauth2/authorize?client_id=00000002-0000-0ff1-ce00-000000000000&redirect_uri=https%3a%2f%2foutlook.office365.com%2fowa%2f&resource=00000002-0000-0ff1-ce00-000000000000&response_mode=form_post&response_type=code+id_token&scope=openid&msafed=1&msaredir=1&client-request-id=f89fa23a-5ea1-cfc5-f17c-0e06737d42e7&protectedtoken=true&claims=%7b%22id_token%22%3a%7b%22xms_cc%22%3a%7b%22values%22%3a%5b%22CP1%22%5d%7d%7d%7d&domain_hint=aaup.edu&nonce=637763771447924896.de903b47-d582-435f-aa8a-84f0505e9a88&state=HctBDkAwEEbhlnPY2pXSqU4X4iy_dCQSQiS4vsbie7unlVJlVmTa5qgwuPDriELsiePQJInWzRRM8twbcn4xAMMwLdZbLxHMOr9Ve7xop0uw7SNwn42ku37SKDvW7QM
https://login.microsoftonline.com/common/oauth2/authorize?client_id=00000002-0000-0ff1-ce00-000000000000&redirect_uri=https%3a%2f%2foutlook.office365.com%2fowa%2f&resource=00000002-0000-0ff1-ce00-000000000000&response_mode=form_post&response_type=code+id_token&scope=openid&msafed=1&msaredir=1&client-request-id=f89fa23a-5ea1-cfc5-f17c-0e06737d42e7&protectedtoken=true&claims=%7b%22id_token%22%3a%7b%22xms_cc%22%3a%7b%22values%22%3a%5b%22CP1%22%5d%7d%7d%7d&domain_hint=aaup.edu&nonce=637763771447924896.de903b47-d582-435f-aa8a-84f0505e9a88&state=HctBDkAwEEbhlnPY2pXSqU4X4iy_dCQSQiS4vsbie7unlVJlVmTa5qgwuPDriELsiePQJInWzRRM8twbcn4xAMMwLdZbLxHMOr9Ve7xop0uw7SNwn42ku37SKDvW7QM


https://www.microsoft.com/en-us/security/mobile-authenticator-app
https://www.microsoft.com/en-us/security/mobile-authenticator-app
https://www.microsoft.com/en-us/security/mobile-authenticator-app
https://www.microsoft.com/en-us/security/mobile-authenticator-app
https://www.microsoft.com/en-us/security/mobile-authenticator-app
https://www.microsoft.com/en-us/account/authenticator
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 MICROSOFT AUTHENTICATOR  بيقإضافة حساب جديد إلى تط

 .iOS أو Androidلنظام التشغيل Microsoft Authenticator يمكنك إعداد حساب العمل أو المدرسة على تطبيق

 .، فلا تحتاج إلى القيام بذلك مرة أخرىMicrosoft Authenticator إذا قمت بالفعل بإعداد حساب العمل أو المدرسة في تطبيق

 )المصادقة(Authenticator حدد إعداد الإضافي، نمن صفحة التحقق من الأما كيف تريد الرد؟ من المقطع .1

 

 

 

سيطلب  .التالي اتبع الإرشادات التي تظهر على الشاشة، بما في ذلك استخدام جهازك المحمول لمسح رمز الاستجابة السريعة ضوئيا، ثم حدد .2

 .، للتحقق من معلوماتكMicrosoft Authenticator منك الموافقة على إعلام من خلال تطبيق

 .حفظ حدد .3

 

 إدارة كلمات مرور التطبيقات للخدمات المرتبطة

 :عند استخدام كلمات مرور التطبيق، من المهم تذكر

▪

https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/app/microsoft-authenticator/id983156458


https://myaccount.microsoft.com/



